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W jaki sposdb CERN wykorzystuje OpenStack do
obrébki 1 PB/s

Przez Adam Jadczak - 5 maja 2017

Z Timem Bellem, liderem w dziale IT w Europejskiej Organizacji Badan Jadrowych
CERN rozmawiamy o jednej z najwiekszych na swiecie instalacji platformy
OpenStack, z ktorej korzysta 11 tys. fizykow, narzedziach do zarzadzania niq,
zarzadzaniem duzymi zbiorami danych i wykorzystanych systemach pamieci

masowych oraz wspolpracy ze spotecznosciami open source.

CERN ma jedna z najwiekszych na swiecie instalacji OpenStack. Jakie problemy
rozstrzygnieto przez to open source, ktorych nie mozna bylo rozwigzac¢ za pomoca
~tradycyjnych” technologii wirtualizacji? Dlaczego postanowiliscie wprowadzic¢ to

rozwigzanie?

OpenStack pozwolit nam zautomatyzowac wiele procedur zwigzanych z zarzadzaniem i
utrzymaniem infrastruktury, umozliwiajac np. naszym uzytkownikom wykonywanie wielu
dziatan w portalu samoobstugowym. Poczatek projektu wdrozenia OpenStack siega jeszcze
roku 2012, gdy zaczeliSmy przygotowywac infrastrukture informatyczng, ktéra miata by¢
gotowa na drugie uruchomienie Wielkiego Zderzacza Hadronéw - LHC (Large Hadron Collider)
Run 2 w roku 2015.

W czasie drugiego uruchomienia akceleratora LHC mamy do czynienia z dwukrotnie wyzszg
energig wigzki. Wigzato sie to ze znacznym wzrostem iloSci przesytanych danych i wyzszym
zapotrzebowaniem na moc obliczeniowq. Liczba pracownikéw w CERN pozostata jednak na
ustalonym poziomie, dlatego tez musieliSmy znalez¢ sposdb na usprawnienie obstugi
urzadzen i udostepnianie uzytkownikom zasobdw obliczeniowych. Jednoczesnie, przy coraz
szerszym upowszechnieniu chmury publicznej, oczekujg oni mozliwosci szybkiego dostepu do

samoobstugowych zasobdw obliczeniowych, zamiast zgtasza¢ do nas zapotrzebowanie na nie.

Jak wazne sa funkcje OpenStack i jakie jest znaczenie interfejsu API stuzacego do
laczenia sie z ta platforma?

Nasi uzytkownicy majg zréznicowane doswiadczenie w IT. Najbardziej zaawansowani sq
programistami znajagcymi system Linux. Lubig oni uzywac platformy OpenStack i interfejséw
API Amazon EC2 oraz wierszy polecen, aby korzysta¢ z chmury. Jednak wielu uzytkownikow
korzysta rowniez ze standardowego interfejsu webowego OpenStack, by tworzy¢ maszyny
wirtualne do testowania i wprowadzania ustug IT.
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Z jakich hiperwizorow korzysta CERN? Na waszej stronie przyznajecie sie do
stosowania wielu ré6znych technologii.

Wiekszosc¢ hiperwizoréw to KVM - Kernel-based Virtual Machine. Mamy jednak réwniez w tej
samej chmurze kilkaset maszyn wirtualnych, na ktérych pracuje Hyper-V. Korzystanie z
dwoch réznych hiperwizoréw pozwala nam na kierowanie obcigzenia do prawidtowej
technologii i poréwnywanie ich wydajnosci tak, aby wykrywaé mozliwosci optymalizaciji.
Maszyny wirtualne z Hyper-V stuzg do uruchamiania systemow Windows, a te z KVM - do
innych systemow, takich jak Linux. OpenStack kieruje obcigzenie do hiperwizora wiasciwego
typu na podstawie obrazéw VM w chmurze.

Ktorej wersji OpenStack uzywacie? Ktora jest teraz najbardziej

rozpowszechniona?

Dla wiekszosci sktadnikdw uzywamy teraz wersji Juno. Trwajg jednak testy aktualizacji Kilo,
do ktérej dokonamy migracji w ciggu kilku miesiecy.

Jakie narzedzia stuza do wdrazania, aktualizowania i monitorowania tak duzej
instalacji OpenStack?

OparliSmy sie na dystrybucji RDO (https://www.rdoproject.org), ktérg wdrazamy za pomocg
narzedzia do zarzadzania konfiguracjg o nazwie Puppet. Jeden z naszych zespotow
odpowiedzialnych za infrastrukture OpenStack utrzymuje zbiér szablonéw konfiguracji
Puppet, dzieki czemu jej wdrazanie i utrzymywanie jest tatwiejsze. Uzywamy takze innych
narzedzi open source, jak np. Elastic Search i Kibana do monitorowania oraz Rundeck i
Jenkins do automatyzacji.

Tak duze srodowisko i ilosci danych sa zwigzane z problemem skali. Jakie sa
najwieksze wyzwania, wobec ktorych stoicie?

WspotpracowaliSmy z grupg roboczg ds. duzych wdrozen w OpenStack, aby zidentyfikowac
potencjalne zatory w tworzonej przez nas infrastrukturze. Mamy takze kontakt z zespotami
programistycznymi OpenStack, by wdrazac¢ i sprawdzac tworzone przez nas optymalizacje.
Wiemy jednak, ze witryny takie jak eBay, Yahoo i Rackspace majq znacznie wieksze
instalacje OpenStack niz nasza chmura, a to oznacza, ze korzystamy réowniez z ich
doswiadczen.

Interesujqce nas zmiany zwigzane ze skalg naszej instalacji OpenStack - takie jak tworzenie
i zapisywanie w okreslonej puli potaczen do baz danych czy wykorzystanie w systemie
uwierzytelniania rozwigzania do buforowania pamieci podrecznej ogélnego przeznaczenia
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Memcached - wdrozono juz w poprzednich wydaniach. Memcached stworzony zostat przez
Danga Interactive dla serwisu LiveJournal. Jest udostepniany teraz na licencji BSD i czesto
uzywany do przyspieszenia dynamiki baz danych, poprzez buforowanie danych oraz obiektéw
w pamieci RAM. w celu zredukowania czasu odczytu zewnetrznego zrddta danych.

Jak w CERN jest zrealizowany system pamieci masowych? Wiem, ze korzystacie z
CEPH. Jakie sq zalety i wady tej technologii?

CEPH stuzy do tworzenia blokowej pamieci masowej w naszej chmurze prywatnej. Dzieki
temu uzytkownik moze uzyskiwa¢ dodatkowe miejsce na dysku, odpowiednio do swoich
potrzeb i w odpowiednim dla siebie czasie. Rozwigzanie to dziata bez problemu od 18
miesiecy. Z kolei ogromne ilosci danych z eksperymentdw przeprowadzanych w czasie
dziatania Wielkiego Zderzacza Hadrondw przechowywane sg w wyspecjalizowanych
pamieciach masowych, takich jak opracowane u nas rozwigzania dedykowane — CASTOR i
EOS. W tym bowiem przypadku potrzebny jest dostep do plikdw, a nie do blokéw pamieci.
CASTOR - czyli Cern Advanced STORage manager - to hierarchiczna baza danych, bazujaca
na pamieciach tasmowych o pojemnosci ponad 100 PB. EOS zapewnia znacznie szybszy
dostep do danych, wykorzystujac dyski twarde. Natomiast pamiec Flash jest uzywana do
zapisywania plikéw dziennika CEPH i buforow pamieci podrecznej w warstwach baz danych.

Jaka technologia stuzy do dystrybuowania ruchu sieciowego w CERN?

CERN wykorzystuje Ethernet do tgcznosci z wiekszoscig serwerdw obliczeniowych i
ogdlnoswiatowg sie¢ TCP/IP, ktorg stosujemy do fgcznosci z innymi laboratoriami sieci
obliczeniowej LHC. Aplikacje analizujgce wyniki doswiadczen z zakresu fizyki wysokich energii
nie potrzebujg bowiem sieci o niskich opdznieniach, takich jak InfiniBand.

Mowi sie o 1 PB informacji powstajacym co sekunde w czasie dziatania Wielkiego
Zderzacza Hadronow. W jaki sposob zapewniana jest wysoka dostepnosé, kopie
zapasowe i przywracanie dziatania po awarii? Czy mozliwe jest wykonanie kopii

tak duzej ilosci danych?

Dane eksperymentalne kopiowane sg do réznych lokalizacji na $wiecie. Kazda z nich ma
rowniez mozliwos¢ przechowywania duzych zbioréw danych. Gwarantuje to istnienie co
najmniej jednej kopii danych poza CERN. Chociaz eksperymenty wytwarzaja 1 PB/s danych,
sq one redukowane przez odfiltrowywanie do kilku GB/s. Dzieje sie tak poprzez wybor i
przekazanie najbardziej interesujgcych zdarzen do innych lokalizacji. Mamy réwniez drugie
centrum danych w Budapeszcie, obstugujace niektére ustugi i umozliwiajgce ich przywrdcenie
w razie awarii w centrum danych CERN w Genewie. Chmura CERN zostata uruchomiona
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produkcyjnie w lipcu 2013 r. Obecnie wykorzystuje 90% mocy obliczeniowej w naszych
centrach danych w Genewie i Budapeszcie.

Czy OpenStack jest idealnym rozwiazaniem? Czego w nim najbardziej brakuje?

Prowadzone sg intensywne prace rozwojowe nad OpenStack, a w kazdym wydaniu pojawia
sie wiele ulepszen. Jedno z najwazniejszych wyzwan jest wtasnie z tym zwigzane. Dotyczy
ono nadazania za regularnymi aktualizacjami, ktére pojawiaja sie co szesS¢ miesiecy.
Pomagajg w tym narzedzia, takie jak Puppet. Z kolei wymiana doswiadczen na konferencjach
OpenStack umozliwia ham przygotowanie sie na potencjalne problemy z funkcjonowaniem
naszej infrastruktury. Sg tez nowe, interesujgce dla naszej spotecznosci projekty rozwijajace
ekosystem OpenStack, m.in. Docker i Kubernetes tworzony w ramach projektu Magnum.

Jakie sa gidwne problemy przy korzystaniu z OpenStack w tak duzym srodowisku?

Modularna architektura OpenStack sprawia, ze zarzadzanie tak duzg - jak nasza - chmurg
prywatng jest duzo tatwiejsze dzieki mozliwosci zarzadzania mniejszymi jednostkami, a
nastepnie taczenia ich w wieksze struktury. Ta funkcjonalnos¢ OpenStack jest coraz
powszechniej wykorzystywana przez takie firmy, jak Rackspace i GoDaddy. W celu dalszego
ulepszania funkcjonalnosci pojedynczych modutéw wspoétpracujemy takze z takimi
organizacjami, jak centrum BARC w Bombaju.

CERN aktywnie uczestniczy w rozwoju projektow open source. Czy udziat w tej
spotecznosci umozliwia tworzenie nowych funkcji albo realizacje celéw

biznesowych?

To prawda, mamy dtugg tradycje wspdtpracy przy projektach open source i wnoszenia do nich
rozwigzan powstatych w CERN. W wielu obszarach - takich jak zintegrowane zarzadzanie
dostepem do zasobdw czy, wspomniana juz, rozbudowa funkcjonalnosci poszczegdlnych
modutdw, tzw. cells - dokonali$my wielu ulepszen. Wspodtpraca ze spotecznoscig open source
umozliwia nam jednak korzystanie z pracy innych osdéb i organizacji, gdy potrzebujemy
dodatkowych funkcji, np. wsparcia uwierzytelniania uzytkownikdw w jednej chmurze i

umozliwiania im dostepu do zasobdéw w innej chmurze.

Czy taki model rozwoju oprogramowania jest odpowiedni do tworzenia
profesjonalnych rozwigzan dla systemow o krytycznym znaczeniu? Jakie jest
ryzyko zwigzane z krytycznoscia systemu zbudowanego na technologii otwartej i
wsparcie techniczne otrzymywane od tej spotecznosci?
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Istnieje wiele modeli korzystania z OpenStack. Od korzystania z dystrybucji takiej jak RDO,
przez chmure prywatng jako ustuge, az po chmure publiczng. Firmy mogg wybierac to, co im
najbardziej odpowiada. Komercyjna pomoc techniczna jest przydatng opcjg do rozwazenia, a
otwarty charakter OpenStack zapewnia rdzne mozliwosci w tym zakresie, wigcznie ze

szkoleniem dostepnym na witrynie OpenStack Marketplace.

OpenStack jest uzywany z aplikacjami tzw. trzeciej generacji opartymi na
architekturze mikroserwisow. Czy aplikacje tego typu sa uzywane w CERN?

Zapowiadane wsparcie OpenStack dla Dockera jest interesujgce i obecnie oceniamy je w
ramach unijnego projektu Indigo-DataCloud poswieconego stworzeniu tzw. chmury danych.

Czy udostepniacie infrastrukture OpenStack naukowcom poza instytutem? A jesli
tak, to jak to robicie?

Okoto 11 000 fizykdw pracujacych nad projektami w CERN moze sie logowa¢ do ustug w
naszej chmurze prywatnej. WdrozyliSmy zintegrowany system zarzgdzania dostepem do
zasobdw EduGain, aby umozliwia¢ uzytkownikom - zalogowanym w domach czy
macierzystych instytutach - uzyskanie dostepu do naszej chmury w CERN. Niektére funkcje,
takie jak EduGain, zostaty opracowane we wspotpracy z Rackspace w ramach OpenlLab, ktoéry
stuzy do wspodtpracy pomiedzy CERN i branzg IT.

Jak w ogdélnym zarysie przedstawia sie infrastruktura IT w CERN? Czy wasze centrum danych
ma jakies$ szczegdlne cechy, ktore réznig je od typowego centrum danych? Gdy pracuje LHC,
musicie np. radzi¢ sobie ze skokowym wzrostem obcigzenia, a potem nic sie nie dzieje do

nastepnego eksperymentu...

Obecnie wykorzystujemy ponad 4000 maszyn wirtualnych, a nasza fizyczna infrastruktura
korzysta z ponad 120 000 rdzeni procesordow. Jednak nasze podstawowe centrum danych,
Meyrin, zbudowano w 1970 roku XX wieku, dlatego obstuga wymagan dotyczacych zasilania
i chtodzenia dla wspotczesnych ustug stanowi dla nas duze wyzwanie. ZwiekszyliSmy nasze

mozliwosci obliczeniowe dzieki uruchomieniu drugiego osrodka w Budapeszcie.

Czy w CERN macie jakies szczegdlne wyzwania zwigzane z bezpieczenstwem?

CERN jest duzym laboratorium, z ktérego codziennie korzysta wiele tysiecy fizykéw. W celu
szybkiego identyfikowania wszelkich probleméw z bezpieczenstwem wspoétpracujemy ze
spotecznosciami dostarczajgcymi rozwigzania open source, takie jak OpenStack. Natomiast
za pomocgq takich narzedzi jak Puppet mozemy w razie potrzeby szybko wprowadzac¢ nowe
wersje systemu Linux i innych aplikacji, z ktérych korzystamy. Regularnie spotykamy sie z
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